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1. AMAC

Bu prosediriin amaci; INTER START tarafindan yiritilen ISO/IEC 27001:2022 AMD 1:2024, ISO/IEC 27701 sistemi
belgelendirme faaliyetleri icerisinde yer alan INTER START calisanlarinin ve denetimde gdrev alacak denetim ekibi
personelinin gerekli yetkinliklerini ISO/IEC 17021-1, ISO/IEC 27006 AMD-1:2020 Standartlarina gére belirlemek
degerlendirmektir.

2. TANIMLAR

BGYS: Bilgi Glvenligi Yonetim Sistemi

Bilgi Giivenligi Yonetim Sistemi: Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gozden gegirmek, strdirmek
ve ig riski yaklagimina dayali tim ydnetim sisteminin bir pargasi.

Uygulanabilirlik Beyani (SoA): Kurulusun BGYS'si ile ilgili ve uygulanabilir kontrol amaclarini ve kontrolleri agiklayan
dokiimante edilmis beyan.

KVYS: kigisel Verileri Yonetim Sistemi

Ust Diizey bilgi / beceri: Bilgi ve beceri kriteri ile ilgili ortalama iistiinde derin yetkinlik.

Bas denetgi: Denetimde gérev alan denetim ekibine liderlik yapan denetim ekibi personeli

Denetci: Denetimde, denetim gérevinde bulunan denetim ekibi personeli

Teknik Uzman: Denetim ekibinde, miisterinin faaliyet gosterdigi alanda sektor, irlin, proses ve organizasyon bilgisi olan ve
teknik alanda yetkin denetim ekibi personeli.

Gozlemci: Denetim ekibinin disinda, denetim ekibini ve gergeklestirilen denetimi gézlemlemek amaci ile gérevlendirilen kisi.
Goézlemci, denetim yapilan standartta bas denetci olmali, ayrica INTER START tarafindan yapilan dederlendirmede yetkin
gorllen kisilerden secilir. (Gozlemci, denetim tecriibesi, dnceki katildigi denetimler, denetim bilgisi, akreditasyon bilgisi,
tanik denetim tecriibesi vb. kriterlerin bir veya birkagina yonelik yetkinligi bulunan kisilerden segilir.)

Degerlendirilen Denetgi (DD): INTER START' da Ilk defa denetime giden ve yetkinlik degerlendirilmesi icin, bas denetgi
veya gozlemci refakatinde denetime istirak eden, denetim adam gini hesaplamasina dahil edilmeyen denetim ekibi
personeli.

Belgelendirme Karari Alan Personel: Gergeklestirilecek denetim sonrasinda, gerceklesen denetimin INTER START
prosediirlerine uygunlugunu ve denetim raporunu dederlendirerek belgelendirme ile ilgili karar alan, belgelendirme kurulu
personeli.

Alanda Yetkinlik: Personelin, misterilerin faaliyet gosterdigi alanlarda sahip olduklari sektér ve (riin, proses, organizasyon,
teknolojik alan, yasal sartlari konusunda bilgi sahibi olmasidir. Alandaki yetkinlik atamalari, ISO/IEC 270012022 AMD
1:2024 belgelendirmelerinde Tirkak R.40.01 dokiimaninda belirtilen EA/NACE kodlarina ve bu prosediirde anlatilan
yontemlere gdre yapihir. ISO/IEC 270012022 AMD 1:2024 belgelendirmelerinde ISO 27006 standardinda karmasiklik
kriterlerine ve risk seviyelerine gore belirlenmistir.

Denetim Ekibi Personeli: Denetimde gérev alan Denetgi, Bas denetgi ve teknik uzmanlar.

Ofis Personeli: Denetim ekibi gorevlileri ve belgelendirmeyi onaylayan personel haricindeki, INTER START ofisinde gdrev
alan calisanlari.

Rehber: Denetimin kolaylagmasi i¢in denetim ekibindeki her denetgi igin kurulus tarafindan bir rehber atanir.

Rehberlerin gorevleri; gorlisme icin iletisim ve zamanlamayi saglar, kurulusun sahalarina ziyaretlerin diizenlenmesi saglar,
kurulus icerisindeki glivenlik ve emniyet prosedrlerini bilir ve denetim ekibinin bu kurallara uymasini saglar, kurulus adina
denetime taniklik tapar, denetgiye gerek duydudu bilgi ve agiklamalari saglar.

3. ILGILI DOKUMANLAR

F011 BD D TU Degerlendirme Formu-Misteri

F013 Bagdenetci Degerlendirme Formu

F041 Personel On Degerlendirme Formu

F042 Bagdenetci/ Denetci/ Teknik Uzman Atama Formu

F056 BGYS KVYS DENETCI ADAYI SOZLU SINAV KONTROL FORMU
F057 BGYS KVYS Yetkinlik Yazili Sinavi Formu

F058 BGYS DENETGI ADAYI YAZILI DEGERLENDIRME SINAVI

F059 KVYS DENETGI ADAYI YAZILI DEGERLENDIRME SORULARI
F061 KYS CYS OHSYS BGYS ENYS KVYS YETKINLIK ATAMA SINAVI CEVAP ANAHTARI
F067 Egitim Katilim Formu

MO03 Personel Yetkinlik Matrisi

T008 BGYS Yeterlilik Analizi Degerlendirme Talimati
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4, UYGULAMA

4.1 Denetim Ekibi Gorevlisi ve Belgelendirmeyi Onaylayan Personel Bagvurularinin Alinmasi ve Degerlendiriimesi

Denetim ekibi gorevlisi ve belgelendirmeyi onaylayan personel olarak gérevlendirilebilecek personel ihtiyacini karsilamak
icin, verilen ilanlara veya INTER START web sitesine veya birebir gelen basvurular; ilgili personel gérev tanimina ve
ISO/IEC 27006 AMD-1:2020, ve ISO/IEC 17021-1 standartlarina gére Belgelendirme Miidiir( ve ilgili teknik kisi tarafindan
degderlendirilerek, 6n yeterlilik sartlarina uygunluk saglayanlar, ilk goriisme icin davet edilir.

ilk gérismede genel sartlar gériisiiliir ve personelden istenen evraklar belirtilir. Denetim ekibi gérevlisinden basvuruda;
Denetim gérevlisi bilgi formunun doldurulmus hali, CV, dgrenim durumunu gésteren diploma vb. belgeler, imza beyan,
denetim tecriibesini gosteren kayitlar, is tecriibesini gosteren kayitlar (SSK, Emekli sandigi veya bagkur bildirimi, firma
referanslari, sozlesme, calisma belgesi vb.) , alinan egitimleri gésteren belge, sertifika vb., ayrica  diger uzmanlg
gbsteren kayitlar talep edilir.

Gerekli evraklari saglayan kisi icin ikinci dosya olusturulur ve gérismeye cagrilir. Ikinci gériisme giiniinde, personel ile bire
bir gériismeler, yazili, sozli sinavlar uygulanir. Personelin gérevlendiriimesi ancak yapilacak yetkinlik degerlendirmelerini
basari ile tamamlamasi sonucunda olur.

Bagvuruyu alan ve dederlendiren personelin yetkinlik degerlendirmeleri ve yeterlilikleri Tablo 3’ de gosterilmistir.

Denetim ekibi gorevlilerinin yetkinlik degerlendirmeleri ve yeterlilikleri Tablo 2’ de gésterilmistir.

Belgelendirmeyi onaylayan personellerin yetkinlik dederlendirmesi ve yeterlilikleri Tablo 3’ de gdsterilmistir.

Is tecriibelerinin Dederlendirilmesi:
ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 sistemleri icin; tam zamanl ve yari zamanli ¢alismalar dederlendirilir.

Denetgiler icinde her hangi bir kiginin pozisyonu dedistijinde, dederlendirme yéntemleri tekrardan uygulanir.
Dederlendirme metotlari Tablo 1'de verilmistir.

TABLO 1: DEGERLENDIRME METODLARI TABLOSU

Degerlendirme
Yontemi

Uygulanan yéntemin amaglari

Degerlendirilmeye tabi
tutulacaklar

Ilgili kayitlar/Agiklamamlar

Kayitlarin kontrol
edilmesi

Degerlendirilenin sundugu cv veya bilgi
formundaki bilgiler degerlendirilmesi.
Verilen bilgiler ile diger kayitlarin
(Diploma, sertifika, referans, denetim
tecriibesi vb.) tutarliiginin kontrol
edilmesi, yazil ve sozlii dogrulamalar
yapiimasl.

(s tecriibelerinin dogrulanmasinda,
dogrulama bilgileri FR30 formunda
dogrulama bélimiine kaydedilir.)

Denetgi, Bas denetgi,
Teknik Uzman,
Belgelendirme karar alma
personeli, BGYS-KVYS
Planlama sorumlusu,

Personel On Degerlendirme Formu
E BD D TU Atama Formu
CV, Sertifika ve referanslar

Yazili Sinav

Degerlendirilenin ilgili oldugu standart ve
teknik alan bilgisinin degerlendirilmesi

Denetgi, Bas denetgi,
Belgelendirme karar alma
personeli,

Bilgi Glvenligi Yonetim Sistemi Bagdenetgi/
Denetgi Sinav Formu

BGYS Denetgi Adayi Yazili Dederlendirme
Sinavi

KVYS Denetci Adayi Yazili Degerlendirme
Sinavi

YETKINLIK ATAMA SINAVI CEVAP ANAHTARI
Not: Denetci ve bas denetciler icin eder ilgili
kisinin sahip oldudu sertifika biinyemizde
acilan bir editimden alinmis ise tekrar yazili
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veya s¢zlii bir dederlendirme yapilmayabilir.
SozIi Sinav Degerlendirilenin ilgili oldugu Denetgi, Bag denetgi, BGYS&KVYS Denetgi Adayl S6zIi Sinav
standartlardaki bilgisinin degerlendiriimesi | Teknik Uzman, Kontrol Formu
Degerlendirilenin teknik alan bilgisinin Belgelendirme karar alma Not: Denetci ve bas denetgiler icin eder ilgili
degerlendirilmesi personeli BGYS-KVYS kisinin sahip oldudu sertifika biinyemizde
Degerlendirenin belgelendirme siireci Planlama sorumlusu, acilan bir editimden alinmis ise tekrar yazili
bilgisinin degerlendirilmesi Belgelendirme Sorumlusu, veya s6zli bir dederlendirme yapilmayabilir.
Belgelendirme Muddri
Bire bir Degerlendirilenin gegmis is tecriibeleri ile Denetgi, Bag denetgi, Personel On Degerlendirme Formu
gbriisme ilgili bilgilerin detaylandirmak. Teknik Uzman, E BD D TU Atama Formu
Spesifik konularda, bilgi ve beceriyi Belgelendirmeyi onaylayan CV, Sertifika ve referanslar
degerlendirmek. personel
Isletme ynetimi ile ilgili de§erlendirme
yapmak.
Gozlem Degerlendirilenin gérev almak istedigi Denetgi, Bas denetgi, Teknik | BD-Denetgi Dederlendirme Formu (BGYS-
pozisyonda, calisma siiresince bilgi ve Uzman KVYS)
beceri ve yetkinliginin gozlemlenerek Bag Denetgi/ Denetgi
dederlendirilmesi
Geri Bildirimler Degerlendirilenin, gegmis is referanslarinin | Denetgi, Bas denetgi, Teknik | BD-Denetgi Dederlendirme Formu (BGYS-
alinmasi. Uzman KVYS)
Misterilerden gelen geri bildirimlerin Sikayet / itiraz Formu
(Anket, sikayet, begeni vb.)
degerlendirilmesi.
Gegmiste beraber calistigi kisilerin
yorumlarinin degerlendirilmesi.

*ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 denetim ekibi personelinin sahip olmasi gereken yeterlilikler agagidaki tabloda yer
almaktadir,

TABLO 2: ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 DENETIM EKiBI GOREVLISI YETKINLIK TABLOSU
DENETIM EKiBI

GOREVLIS DENI:'I'Ci BASDENETCi TEKNIK UZMAN
iN| irEnt ; P YETKINLIK 3 i YETKINLIK 3 i YETKINLIK
YETKINLIK KRITERL | GEREKLI YETKINLIK GOSTERGESI GEREKU YETKINLIK KRITERI GEREKU YETKINLIK GOSTERGESI
(")érenim En az On Lisans Mezunu olmak | Diploma En az On Lisans Mezunu Diploma En az On Lisans Diploma
gereklidir olmak gereklidir Mezunu olmak
gereklidir
Temel i; 3 yil/4 yil en az is tecrlibesi Mevcut Is Denetgi ile ayni Denetgi ile ayni -3 yil/4 yil Mevcut Is
Tecriibesi Yiiksek Okul (8n lisans) Tecriibe Kayitlari Tigili teknik alanda en | Tecribe Kayitlar
ve/veya 4 yillik Universite az
(lisans) 6grenimi igin 3 yillik is
tecriibesi
Bilgi Teknolojileri, BGYS igin, Bilgi Teknolojileri Mevcut is Denetgi ile ayni I_Vlevcut - 3yil/a vl Mevcut
Bilgi giivenlidi, alanda tecribe en az 2 yil Tecriibe Kayitlari Is Iigili teknik alandaen | Is
Kisisel veri KVKK, Diger herhangi bir alanda en az Tecrlibe Kayitlari az Yukaridaki Tecriibe
1y, saglaniyor ise KVYS, Kayitlari

is stirekdiligi,
Hizmet ydnetimi
alanindaki is
tecriibesi
Denetgi Egitimi

Yukaridaki saglaniyor ise KVYS,
alaninda en az 6 ay

alaninda en az 6 ay

Uluslararasi kabul gérmiis
gegerli bir yonetim sistemi

Bas Denetgi/
Denetgi Egitim

Uluslararasi kabul gormiis
gegerli bir yonetim sistemi

Bas Denetgi/
Denetgi Egitim

Denetgi egitimini (ilk 40 saatlik,| Sertifikas Denetgi egitimini (ilk 40 Sertifikas!
ilave YS igin 24 saat) basari ile saatlik, ilave YS igin 24
tamamlamig olmak. saat) bagari ile
tamamlamig olmak.
Denetim Tecriibesi |Denetim ekibi lideri veya bir Denetim Yetkin bir denetim ekibi Denetim kayitlari 1lk denetiminde bas -
denetginin yonlendirmesi ve kayitlari liderinin y6nlendirmesi ve denetgi tarafindan

teknik uzman
degerlendirmesine
tabi tutularak basarili
bulunmalidir.

rehberliginde egitim géren
(aday) denetgi olarak en az 3
tam denetim (Asama.1 ve
Asama.2 veya Yeniden

rehberliginde (aday)
denetim ekibi lideri rolu
Ustlenerek toplam en az 2
tam denetim ve 10 giin

Belgelendirme ve en az bir
Gozetim denetimi) ve 15 glin
stireli yerinde denetim
tecriibesi.

Denetimler ardisik son 3 yil

stireli tetkik tecriibesi.
Denetimler ardigik son 2 yil
icinde tamamlanmig
olmalidir.

ilave YS' lerde denetim
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icinde tamamlanmig olmalidir. ekibi liderligi igin ayrica

Bu denetimler dokiiman, risk adaylik siireci

degerlendirmesinin gézden aranmayacaktir.

ecirilmesi, denetim ve

?agorlamayl kapsar. ISO/IEC 27001, ISO/IEC

flave YS' lerin her biri igin 57;01..' star;daknlal;!n%aDKl

denetim ekibi lideri veya bir d:naa;):rfrilsagla?l B|;§

denetginin yénlendirmesi ve . ,

rehberliginde (aday) denetgi geneltgtl(ler()j INTtl.ER START

olarak toplam en az 2 tam den 1 tam denetim

denetim ve 10 giin sirel izlemesi tecriibesi ile

denetim tecriibesi. Denetimler atamasi yapilr.

ardisik son 3 yil iginde

tamamlanmig olmalidir.
DENETIM EKIBI : ; ;
GOREVLISI DENETGL BASDENETCI TEKNIK UZMAN
YETKINLIK ; N YETKINLIK ; i ; i YETKINLIK
KRITER GEREKLI YETKINLIK GOSTERGESI GEREKLI YETKINLIK YETKINLIK KRITERI GEREKLI YETKINLIK GOSTERGESI
) Endstride iyi bilgi Referanslar Endstride iyi bilgi Referanslar Endstride iyi bilgi Referanslar
Is yonetim giivenligi uygulamalari Iigili BGYS Rehberi - | glivenligi uygulamalari Iigili BGYS Rehberi givenligi Ilgili BGYS
uygulamalari Bilgi gtvenligi politikalar | Egitimi Bilgi gtivenligi politikalari | Egitimi uygulamalari Rehberi -

ve is gereksinimleri BGYS Kategori ve is gereksinimleri BGYS Kategori sinavlari | Bilgi giivenligi Egitimi

Genel isletme yénetimi
kavramlari, uygulamalari
ve arasindaki iligki
Yénetim politikasi,
hedefleri ve sonuglari
stiregleri ve ilgili
terminoloji, Bilgi glivenligi
ve mahremiyeti (Kisisel
Veri Yénetim Sistemi) ile
ve hizmet yonetimine 6zel
dokiimantasyon yapilari,
hiyerarsi ve karsilikl
iligkiler, Bilgi giivenligi ve
mahremiyeti (Kisisel Veri
Yoénetim Sistemi) ile ve
hizmet ydnetimine ozel ile
ilgili araglar, yéntemler,
teknikler ve bunlarin
uygulamalar, Bilgi
giivenligi ve mahremiyeti
(Kisisel Veri Yonetim
Sistemi) ile ve hizmet
yonetimine dzel risk
degerlendirmesi ve risk
yonetimi, Bilgi giivenligi
ve mahremiyeti(Kisisel
Veri Yénetim Sistemi) ile
ve hizmet yonetimine 6zel
bilgisi yonetimi igin gegerli
sliregler, Bilgi giivenligi ve
mahremiyeti (Kisisel Veri
Yénetim Sistemi) ile ve
hizmet ydnetimine dzel
muhtemelen ilgili veya bir
sorun olabilecek mevcut
teknoloji,

sinavlari

Birebir gérismede
basarili olunmasi
Personel On
Degerlendirme
Formu

Referanslar
Egitimi

KVYS Yetkinlik
sinavlari

Birebir gérismede
basarili olunmasi
Personel On
Degerlendirme
Formu KVYS)

Genel isletme yénetimi
kavramlari, uygulamalari
ve politikasi, hedefleri ve
sonuglari arasindaki iligki
Yénetim siregleri ve ilgili
terminoloji

Bilgi glvenligi ve
mahremiyete 6zel
dokiimantasyon yapilari,
hiyerarsi ve karsilikl
iliskiler,

Bilgi glvenligi ve
mahremiyet bilgi
yonetimi (Kisisel Veri
Yénetim Sistemi) ile ilgili
araglar, yoéntemler,
teknikler ve bunlarin
uygulamalar,

Bilgi glvenligi ve
mahremiyet risk
degerlendirmesi ve risk
yoénetimi,

Bilgi glvenligi ve
mahremiyet bilgisi
ydnetimi igin gegerli
stiregler,

Bilgi giivenligi ve
mahrem bilgilerinin
korunmasinda
muhtemelen ilgili veya
bir sorun olabilecek
mevcut teknoloji,

Birebir gériismede
basarili olunmasi
Personel On
Degerlendirme Formu
Referanslar

Egitimi

KVYS Yetkinlik sinavlari
Birebir gériismede
basarili olunmasi
Personel On
Degerlendirme Formu
KVYS)

politikalari ve is
gereksinimleri

Genel isletme
yonetimi kavramlari,
uygulamalari ve
politikasi, hedefleri ve
sonuglari arasindaki
iligki Yonetim siregleri
ve ilgili terminoloji
Bilgi glvenligi ve
mahremiyete 6zel
dokiimantasyon
yapilari, hiyerarsi ve
karsilikli iligkiler,
Bilgi glivenligi ve
mahremiyet bilgi
yonetimi (Kisisel Veri
Yonetim Sistemi) ile
ilgili araglar,
yontemler, teknikler
ve bunlarin
uygulamalar,

Bilgi glvenligi ve
mahremiyet risk
degerlendirmesi ve
risk yonetimi,

Bilgi glivenligi ve
mahremiyet bilgisi
yonetimi igin gegerli
stiregler,

Bilgi glivenligi ve
mahrem bilgilerinin
korunmasinda
muhtemelen ilgili
veya bir sorun
olabilecek mevcut

Birebir gérlismede
basarili olunmasi

teknoloji
Tetkik Prensipleri, | INTER START Tlgili standartta INTER START Ilgili standartta INTER Yeterli teknik bilgiyi
Uygulamalari ve prosediirlerine ve 27001 INTER START Yazili prosediirlerine ve 27001 | START Sdzli sinavini denetgiye
Teknikleri bilgisi /27701 gerekliliklerine sinavlari Basari ile /27701 gerekliliklerine Bagari ile tamamlamak | aktarabilmeli
uygun olarak tetkik tamamlamak uygun olarak tetkik (%70 basari)

yapabilme kabiliyeti,

(%70 basari)
ISO/IEC 27001 Bag
denetgi olmak
ISO/IEC 27701 Bag
denetgi olmak

DP Degerlendirme
Formu (tanik
denetim)

yapabilme kabiliyeti,

ISO/IEC 27001 Bag
denetgi olmak

ISO/IEC 27701 Bag
denetgi olmak

DP Degerlendirme
Formu (tanik denetim)
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Bilgi Glvenligi
dahil kiisel veri
ybénetim sistemi,
is stirekliligi ve
hizmet Yonetim
Sistemleri,
Standartlari ve
ilgili normatif
dokiimanlar
hakkindaki bilgisi
Is stirekliligi Bilgisi

IAF MD serisi
dokimanlari,

IS0 27000 Bilgi Givenligi
Yénetim Sistemi (BGYS)
temeller, tanimlar,
terimler,

IS0 27003 - Kurulum
yonergesi, ISO 27004 -
BGYS 6lglimler yénergesi,
ISO 27005 - Risk
yoénetimi,

IS0 27007 - Bilgi
Teknolojisi - Glvenlik
Teknikleri standartlarina
hakim olmali

KVYS Denetgi Aday!
Yazili Degerlendirme
Sorulari

BGYS Denetgi Aday!
Yazil Dederlendirme
Sorulari

(%70 basari) ve
Egitim sertifikalari

IAF MD serisi
dokimanlari,

IS0 27000 Bilgi
Guvenligi Yonetim

Sistemi (BGYS) temeller,
tanimlar, terimler, ISO

27003 - Kurulum
ybnergesi,

IS0 27004 - BGYS
6lglimler ydnergesi,
IS0 27005 - Risk
yonetimi,

ISO 27007 - Bilgi

Teknolojisi - Guvenlik
Teknikleri standartlarina

hakim olmali

Bilgi Glivenligi Yonetim
Sistemi
Bagdenetgi/Denetgi
Sinav Formu
Degerlendirme Sinavi
BGYS Denetgi Adayi
Yazili Degerlendirme
Sinavi

KVYS Denetgi Adayi
Yazili Degerlendirme
Sinavi Degerlendirme
Sinavi

(%70 basari) ve Egitim
sertifikalari

Musterinin
Uriinii/Hizmeti
Prosesleri,
Organizasyonu
Hakkindaki Bilgisi

lgili alanda riin/ Hizmet
proses, organizasyon
bilgisi

Tigili BGYS Rehberi
Egitimi

BGYS Kategori
sinavlari

KVYS Yetkinlik Yazili
Sinavi

Referans Yazilari

DP Degerlendirme
Formu

Tlgili alanda iriin/
Hizmet proses,
organizasyon bilgisi

Tlgili BGYS Rehberi
Egitimi

BGYS Kategori sinavlari
KVYS Yetkinlik Yazili
Sinavi

Referans Yazilari

DP Degerlendirme
Formu (tanik denetim)

Tigili alanda Grtin/
Hizmet proses,
organizasyon bilgisi

Tigili BGYS
Rehberi

Egitimi

Referans Yazilari

Sunum Becerisi ve
gorisme
becerileri

Kisisel ézellikler ile bilgi ve
becerileri uygulama
kabiliyetinin etkinliginin
degerlendirilmesi

DP Degerlendirme
Formu

(tanik denetim)
Migterinin
Bagsdenetgi/ denetgi
Degerlendirme
Formu

Kisisel 6zellikler ile bilgi
ve becerileri uygulama
kabiliyetinin etkinliginin

degerlendirilmesi

DP Degerlendirme
Formu

(tanik denetim)
Miisterinin Bagdenetgi/
denetgi Degerlendirme
Formu

Not Tutma ve
Rapor Yazma

Not tutma ve rapor yazma
konusunda becerili olmali

DP Degerlendirme
Formu
(tanik denetim)

Not tutma ve rapor
yazma konusunda
becerili olmali

DP Degerlendirme
Formu
(tanik denetim)

Becerisi Miisterinin Miisterinin Bagdenetgi/
Bagdenetgi/ denetgi denetgi Degerlendirme
Degerlendirme Formu
Formu
INTER START Kurulugun kiltiirii iginde, | Oryantasyon egitimi | Kurulusun kiltiirii iginde, | Oryantasyon egitimi Kurulusun kltara Oryantasyon
Proses Bilgisi kurulug ve raporlama ortak portal kullanimi | kurulug ve raporlama ortak portal kullanimi ve | iginde, kurulug ve editimi ortak
yapisi iginde etkin olarak ve atama dosyasl yapisi iginde etkin olarak | atama dosyasi raporlama yapisi portal kullanimi
galisabilme galisabilme Kabiliyeti iginde etkin olarak ve atama dosyasi
Kabiliyeti calisabilme
Kabiliyeti
Misteri Kurulusun her TIgili BGYS Rehberi Kisisel dil becerileri Tlgili BGYS Rehberi -- --
kurulusundaki seviyesindeki personel ile | Egitimi yoluyla veya terciiman Egitimi
bitin uygun terimler, ifade ve DP Degerlendirme vasitaslyla etkin sekilde | DP Degerlendirme
seviyelerinde konusma kullanarak etkin | Formu iletisim kurma Formu
uygun lisan bir sekilde iletisim kurma (tanik denetim) kabiliyetlerine sahip (tanik denetim)
becerileri becerisi olmali. Miisterinin olmali Miisterinin Bagdenetgi/
Basdenetgi/ denetgi denetgi Degerlendirme
Degerlendirme Formu
Formu
Bilgi glivenligi BGYS/KVYS ait ézel ISO/IEC 27001 ve BGYS/KVYS ait ézel ISO/IEC 27001 ve ISO BGYS/KVYS ait 6zel Tlgili
kisisel bilgi terminoloji uygulamalara | ISO 27000 terminoloji 27000 Serisi terminoloji BGYS
yonetimi, is ve tekniklere sahip Serisi Standartlari uygulamalara ve Standartlari uygulamalara ve Rehberi Egitimi
surekliligi ve olmali Egitimi tekniklere sahip olmali Egitimi tekniklere sahip
hizmet y6netimi BGYS VE KVYS dzel DP Degerlendirme BGYS VE KVYS dzel DP Degerlendirme olmali
terminolojisi, dokiimantasyon Formu dokiimantasyon Formu Mevcut teknolojilerle
ilkeler, yapilari, hiyerarsi ve (tanik denetim) yapllari, hiyerarsi ve (tanik denetim) alakali nerede bilgi
uygulamalar ve iliskiler; Misterinin iligkiler; Misterinin Bagdenetgi/ glivenligi sorunlari
teknikleri Bilgi glivenligi yonetim Bagdenetgi/ denetgi | Bilgi glivenligi yonetim denetgi Degerlendirme olabilecegini bilmeli
hakkindaki kisisel bilgi yénetimi ve Degerlendirme kisisel bilgi yonetimi ve Formu
bilgisi hizmet yonetimi ile ilgili Formu hizmet yonetimi ile

arag, yontem, teknik ve
uygulamalari;

Bilgi glivenligi kisisel
bilgi yénetimi ve hizmet
ybnetimi risk
degerlendirme ve risk
yénetimi;

BGYS VE KVYS'e

ilgili arag, yontem,
teknik ve
uygulamalari;

Bilgi glivenligi kisisel
bilgi yénetimi ve
hizmet yonetimi risk
degerlendirme ve risk
ybnetimi;
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uygulanabilir streglerini
(proseslerini)

Mevcut teknolojilerle
alakall nerede bilgi
glivenligi sorunlari
olabilecegini bilmeli
({lgili teknolojik alana
sahip ise)

BGYS/KVYS
uygulanabilir
stireglerini
(proseslerini)

Mevcut teknolojilerle
alakall nerede bilgi
glivenligi sorunlari
olabilecegini bilmeli
({lgili teknolojik alana
sahip ise)

Misteri is
sektori

-Yasal ve diizenleyici
gereksinimler hakkinda
bilgi sahibi olmali
(sektdr koduna sahip
ise)

-Sektoriin bilgi givenligi
/mahremiyet /hizmet
yonetim riskleri
-Sektére 6zgl
terminoloji, varliklari,
proses ve teknolojileri -
Sektdr uygulamalari

Ilgili BGYS Rehberi
Egitimi

BGYS Kategori
sinavlari

KVYS Yetkinlik
Yazili Sinavlari
Yazili Sinavi
Referans Yazilari
DP Degerlendirme
Formu

(tanik denetim)

-Yasal ve diizenleyici
gereksinimler hakkinda
bilgi sahibi olmali
(sektdr koduna sahip
ise)

- Sektorln bilgi
giivenligi /mahremiyet
/hizmet ydnetim
riskleri

-Sektore 6zgl
terminoloji, varliklari,
proses ve teknolojileri
-Sektér uygulamalari

TIgili BGYS Rehberi
TIgili BGYS Rehberi
Egitimi

BGYS Kategori
sinavlari

KVYS Yetkinlik Yazili
Sinavlari

Referans Yazilari
DP Degerlendirme
Formu

(tanik denetim)

-Yasal ve diizenleyici
gereksinimler
hakkinda bilgi sahibi
olmali (sektor
koduna sahip

ise)

- Sektdrin bilgi
givenligi
/mahremiyet
/hizmet ydnetim
riskleri

-Sektére 6zgl
terminoloji,
varliklari, proses ve
teknolojileri -Sektér
uygulamalari

Is tecriibesi
kayitlari

Yeterli is
tecriibesine
sahip olmak.
Tlgili BGYS
Rehberi Egitimi

Bilgi Teknolojisi
Guvenlik
Teknikleri -

Bilgi Guvenligi
Kontrolleri icin
Uygulama
Prensipleri bilgisi
(ISO IEC 27002)

Denetimlerine iligkin
standardina uygun
sorgulama yetkinligine
sahip olmali

Egitim kayd
/sertifikasi

Bas Denetgilerin
BD-Denetgi
Degerlendirme
Formu

(tanik denetim)

Denetimlerine iligkin
standardina uygun
sorgulama yetkinligine
sahip olmali

Egitim kayd
/sertifikasi

Bag

Denetgilerin BD
Denetgi Degerlendirme
Formu (tanik denetim)

(TEKNOLOJIK
ALAN)

ALT YAPL
BILGISI Ag
yonetimi

Sistem yénetimi
Guvenlik
ydnetimi

Asagidaki alt yapi
uygulamalar hakkinda
bilgi sahibi olmali ;
SISTEM YONETIMI:
Sunucular, Storage
Yedeklilik Sistemleri
(load balancer gibi), Veri
merkezleri
(iklimlendirme, kesintisiz
gl sistemleri gibi),
Sunucu

Isletim Merkezleri,
Masalistu yonetimi,
Sanallastirma, Bulut
bilisimi

AG YONETIMI;

Yerel aglar, Genis alan
aglari, Iletisjim
Teknolojileri (mobil ag,
Karasal Ag gibi),
Kablosuz Ag Teknolojileri
GUVENLIK YONETIMI;
Guvenlik Sistemleri
(Firewall, proxy, IPS,
IDS gibi), Log ydnetimi,
TEKNIK AGIKLIK
ANALIZI;

(kisitlamalar, tarama
testleri, penetrasyon
testleri, zafiyet
degerlendirmeleri)
KRIPTOGRAF;

(SSL, VPN gibi)

Teknolojik alan
sinavi

Bas Denetgilerin
BD-Denetgi
Degerlendirme
Formu

(tanik denetim)
Referans yazisi

Asagidaki alt yapi
uygulamalar hakkinda
bilgi sahibi olmali;
SISTEM YONETIMI:
Sunucular,Storage
,Yedeklilik Sistemleri
(load balancer gibi),
Veri merkezleri
(iklimlendirme,
kesintisiz glig
sistemleri gibi),
Sunucu

Isletim Merkezleri,
Masaisti yonetimi,
Sanallastirma, Bulut
biligimi

AG YONETIMI;

Yerel aglar, Genis, alan
aglari, Iletisim
Teknolojileri (mobil ag,
Karasal Ag gibi),
Kablosuz Ag
Teknolojileri
GUVENLIK YONETIMI;
Guvenlik Sistemleri
(Firewall, proxy, IPS,
IDS gibi), Log
yénetimi,

TEKNIK ACIKLIK
ANALIZI;
(kisitlamalar, tarama
testleri, penetrasyon
testleri, zafiyet
degerlendirmeleri)
KRIPTOGRAFI;

(SSL, VPN gibi)

Teknolojik alan sinavi

DP Degerlendirme

Formu

(tanik denetim)
(tanik denetim)
Referans yazisi

Asagidaki alt yapi
uygulamalar
hakkinda bilgi sahibi
olmali ;

SISTEM YONETIMI:
Sunucular,Storage
,Yedeklilik Sistemleri
(load balancer gibi),
Veri merkezleri
(iklimlendirme,
kesintisiz gtig
sistemleri gibi),
Sunucu

Isletim Merkezleri,
Masausti yénetimi,
Sanallastirma, Bulut
biligimi

AG YONETIMI;

Yerel aglar, Genis,
alan aglar, Iletisim
Teknolojileri (mobil
ag, Karasal Ag gibi),
Kablosuz Ag
Teknolojileri
GUVENLIK
YONETIMI;

Guvenlik Sistemleri
(Firewall, proxy,
IPS, IDS gibi), Log
yonetimi,

TEKNIK ACIKLIK
ANALIZI;
(kisitlamalar, tarama
testleri, penetrasyon
testleri, zafiyet
degerlendirmeleri)
KRIPTOGRAFI;
(SSL, VPN gibi)

DP Degerlendirme
Formu

(tanik denetim)
(tanik denetim)
Referans yazisi
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(TEKNOLOJIK Asagidaki yazilim ve Teknolojik alan Asagidaki yazilim ve Teknolojik alan sinavi Asagidaki yazilim ve Teknolojik alan
ALAN) uygulama temini sinavi uygulama temini DP Degerlendirme uygulama temini sinavi
Yazilim Ve hakkinda bilgi sahibi DP Degerlendirme hakkinda bilgi sahibi Formu hakkinda bilgi sahibi DP
Uygulama olmali, Formu olmali, (tanik denetim) olmali, Degerlendirme
Temini Bilgisi Uygulama (Software) (tanik denetim) Uygulama (Software) (tanik denetim) Uygulama Formu
Gelistirme (tanik denetim) Gelistirme Referans yazis (Software) (tanik denetim)
Ozellestirilmis, Yazilim Referans yazisi Ozellestirilmis, Yazilim Gelistirme (tanik denetim)
Temini Temini Ozellestirilmis, Referans yazisi
Paket Programlari Paket Programlari Yazilim Temini
Mobil uygulamalar Mobil uygulamalar Paket Programlari
Web tabanli uygulamalar Web tabanli Mobil uygulamalar
uygulamalar Web tabanli
uygulamalar
(TEKNOLOJIK Asagidaki Yazilim Ve Veri | Teknolojik alan Asagidaki Yazilim Ve Teknolojik alan sinavi Asagidaki Yazilim Ve | Teknolojik alan
ALAN) Uygulama Yonetimi sinavi Veri Uygulama DP Degerlendirme Veri Uygulama sinavi
Yazilim Ve Veri hakkinda bilgi sahibi DP Degerlendirme Yénetimi hakkinda bilgi Formu Ydnetimi hakkinda DP
Uygulama olmali ; Formu sahibi olmal ; (tanik denetim) bilgi sahibi olmali ; Degerlendirme
Yonetimi Bilgisi YAZILIM VE VERT (tanik denetim) YAZILIM VE VER] (tanik denetim) YAZILIM VE VERT Formu
UYGULAMA YONETIMI; (tanik denetim) UYGULAMA YONETIMI; | Referans yazisi UYGULAMA (tanik denetim)
Elektronik mesajlasma Referans yazisi Elektronik mesajlasma YONETIMI; (tanik denetim)
(E-posta, Kurumsal Anlik (E-posta, Kurumsal Elektronik Referans yazisi
Mesajlasma) Anlik Mesajlasma) mesajlasma (E-
Tasarim ve modelleme Tasarim ve modelleme posta, Kurumsal
uygulamalari (CAD-CAM) uygulamalari (CAD- Anlik Mesajlasma)
(Ornegin autocad, CAM) (Ornegin Tasarim ve
3Dmax portal autocad, 3Dmax portal modelleme
uygulamalari gibi) uygulamalari gibi) uygulamalari (CAD-
VERI YONETIMI; VERI YONETIMI; CAM) (Ornegin
o Veri tabanlari sistemleri o Veri tabanlari autocad, 3Dmax
(DBA) sistemleri (DBA) portal uygulamalari
o Veri yénetimi teknikleri o Veri y6netimi gibi)
(Biiyiik veri, veri teknikleri (Biyiik veri, VERI YONETIMI;
madenciligi, Is zekasr) veri madenciligi, Is, o Veri tabanlari
e Dokiiman Yénetim zekasl) sistemleri (DBA)
Sistemi o Dokiiman Yonetim o Veri yonetimi
*CRM Sistemi teknikleri (Biyik
Kurumsal Kaynak o CRM veri, veri
Planlama (ERP) Kurumsal Kaynak madenciligi, Is,
URETIM YAZILIM Planlama (ERP) zekas)
UYGULAMA; URETIM YAZILIM o Dokiiman
Endiistriyel kontrol UYGULAMA; Yénetim Sistemi
sistemleri Endstriyel kontrol ¢ CRM
Elektronik devre sistemleri Kurumsal Kaynak
tasarimlari Elektronik devre Planlama (ERP)
tasarimlari URETIM YAZILIM
UYGULAMA;
Enddstriyel kontrol
sistemleri
Elektronik devre
tasanimlar
(TEKNOLOJIK E-Uygulamalar; Teknolojik alan E-Uygulamalar; Teknolojik alan sinavi E-Uygulamalar; Teknolojik alan
ALAN) E-fatura sinavi E-fatura DP Degerlendirme E-fatura sinavi
E-hizmet Elektronik Ticaret DP Degerlendirme Elektronik Ticaret Formu Elektronik Ticaret DP
ybnetimi (Online 6deme Formu (Online 6deme (tanik denetim) (Online 6deme Degerlendirme
hakkinda bilgi sistemleri) (tanik denetim) sistemleri) (tanik denetim) sistemleri) Formu
E-arsiv (tanik denetim) E-arsiv Referans yazisi E-arsiv (tanik denetim)
E-defter Referans yazisi E-defter E-defter (tanik denetim)
E-imza E-imza E-imza Referans yazisi

TABLO 3: ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 PLANLAMA SORUMLUSU - BELGELENDIRME KARARI ALAN PERSONEL

YETKINLIK TABLOSU
- PLANLAMA SORUMLUSU BELGELENDIRME KARARI ALAN PERSONEL
YETKINLIK —
GEREKLI YETKINLIK GOSTERGESI GEREKLI YETKINLIK YETKINLIK GOSTERGESI
Ogrenim Min. On Lisans Diploma En az On Lisans Mezunu Diploma
olmak gereklidir
Toplam ig Enaz 1yl Mevcut Is Tecriibe |3 yil/4 yil en az is tecriibesi | Mevcut Is Tecriibe Kayitlar
Tecriibesi Kayitlar Yiiksek Okul (6n lisans)
ve/veya 4 yillik Universite
(lisans) dgrenimi icin 3 yillik ig
tecriibesi
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Bilgi Teknolojileri,
Bilgi guivenlidi,
Kigisel veri KVKK,
is strekliligi,
Hizmet ydnetimi
alanindaki is
tecriibesi

Diger yonetim sistemleri de
dahil enaz2yil

Mevcut Is Tecriibe
Kayitlari

BGYS igin, Bilgi Teknolojileri
alanda tecriibe en az 2 yili
Diger herhangi bir alanda en
azlyll,

Yukaridaki saglaniyor ise
KVYS en az 6 ay

Mevcut is Tecriibe Kayitlari

Denetgi Egitimi

Uluslararasi kabul gérmus
gegcerli bir yonetim sistemi
Denetgi egitimini (ilk 40 saatlik,
ilave YS icin 24 saat) basari ile
tamamlamig olmak.

Egitim Sertifikas

Denetim
Tecriibesi

Denetim ekibi lideri veya bir denetginin
yonlendirmesi ve rehberliginde egitim
gdren (aday) denetgi olarak en az 3
tam denetim (Asama.1 ve Asama.2
veya Yeniden Belgelendirme ve en az
bir Gézetim denetimi) ve 15 giin sureli
yerinde denetim tecriibesi.
Denetimler ardisik son 3 yil iginde
tamamlanmig olmalidir. Bu denetimler
dokiiman, risk degerlendirmesinin
gbzden gegirilmesi, denetim ve
raporlamayi kapsar.
flave YS' lerin her biri icin denetim
ekibi lideri veya bir denetginin
yonlendirmesi ve rehberliginde
(aday) denetgi olarak toplam en az 2
tam denetim ve 10 giin sureli
denetim tecriibesi. Denetimler
ardigik son 3 yil iginde tamamlanmig
olmalidir.

Denetim kayitlari

Tetkik Prensipleri,
Uygulamalari ve
Teknikleri bilgisi

INTER START prosediirleri ve
27001:2022 AMD 1:2024/
27701 Denetim gereklilikleri
hakkinda

bilgi sahibi olmasi

Planlama sorumlusu
Yetkinlik Performans
degerlendirmesi

INTER START proseddrlerine ve
27001:2022 AMD 1:2024/27701
gerekliliklerine uygun tetkik
proseslerini bilmesi

igili standartta INTER START Yazili
sinavlari

Bagari ile tamamlamak

(%70 basari)

27001:2022 AMD 1:2024 /227701
denetgisi olmak

DP Degerlendirme Formu (tanik
denetim)

Bilgi Glvenligi
dahil kisisel veri
yonetim sistemi Is
stirekliligi Yonetim
Sistemi ve hizmet
Y6netim
Sistemleri,
Standartlari ve
ilgili normatif
dokiimanlar
hakkindaki bilgisi

BGYS egitimleri, IAF MD serisi
dokiimanlari, ISO 27000 Bilgi
Guvenligi Yonetim Sistemi
temeller, tanimlar, terimler,
IS0 27002 - BGYS en iyi
pratikler yonergesi, ISO 27003
- Kurulum ydnergesi,

IS0 27004 - BGYS olguimler
yonergesi, ISO 27005 - Risk
yonetimi, ISO 27007 - Bilgi
Teknolojisi - Giivenlik
Teknikleri - Bilgi Giivenligi
Yénetim Sistemleri Denetimi
igin kilavuz, standartlarina

Egitim kayitlari ve
sertifikalari

BGYS egitimleri, IAF MD serisi
dokiimanlari, ISO 27000 Bilgi
Guvenligi Yonetim Sistemi
temeller, tanimlar, terimler, ISO
27002 - BGYS en iyi pratikler
yonergesi, ISO 27003 - Kurulum
ybnergesi,

ISO 27004 - BGYS olgiimler
yonergesi, ISO 27005 - Risk
yoénetimi, ISO 27007 - Bilgi
Teknolojisi - Gvenlik Teknikleri
Bilgi Glvenligi Yonetim
Sistemleri Denetimi igin kilavuz,
standartlarina

Egitim kayitlan
BGYS Yazili Sinavi
KVYS Yazili Sinavi
(%70 basari)

Misterinin drind,
sliregleri ve
organizasyonu ile
ilgili

bilgi

BGYS/KVYS ve
belgelendirmede organizasyon
tird, boyutu, yénetim, yapi,
islev ve gelistirme ve dis
kaynak kullanimi gibi
faaliyetlerin uygulanmasina
iliskin iliskilerin etkisi;

Genis bir perspektif icinde
karmagik islemler;

Uriin veya hizmet icin gegerli
olan yasal ve diizenleyici
gereksinimleri Hakkinda bilgi
sahibi olmali

(Gerekli bilginin mevcudiyeti

Iigili alanda teknik

yetkinligi olan

Uyelerinden destek
alabilmeli

Planlama sorumlusu
yetkinlik performans
degerlendirme
listesi

Referans yazilari
Rehber egitimi

BGYS/KVYS ve belgelendirmede
organizasyon tiirli, boyutu,
yonetim, yapi, islev ve
gelistirme ve dis kaynak
kullanimi gibi faaliyetlerin
uygulanmasina iligkin iligkilerin
etkisi;

Genis bir perspektif iginde
karmagsik islemler;

Uriin veya hizmet icin gecerli
olan yasal ve diizenleyici
gereksinimlerini bilmeli
(Gerekli bilginin mevcudiyeti
teknik destek ile saglanabilir)

Bag Denetgilerin BD-Denetgi
Degerlendirme Formu (tanik
denetim)
Denetim Ekibi Uyesi Miilakat
Formu
Denetim Ekibi Uyesi -Komite Uyesi
Uygunluk Milakat-Degerlendirme
Formu (BGYS-KVYS)

Rehber egitimi
Referans yazilari
BGYS Kategori sinavlari
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teknik destek ile sadlanabilir)

Misteri is sektdri

BGYS ait 6zel terminoloji
uygulamalara ve tekniklere
sahip olmali

BGYS 06zel dokiimantasyon
yapilari, hiyerarsi ve iliskiler;
bilgi glivenligi yonetim ile ilgili
arag, yontem, teknik ve
uygulamalari;

bilgi giivenligi risk
degerlendirme ve risk
yonetimi;

BGYS'nin uygulanabilir
streglerini

(proseslerini)

Bilgi glivenligi ve
mahremiyeti(Kisisel Veri
Yénetim Sistemi) ile ve hizmet
yonetimine 6zel
dokiimantasyon yapilari,
hiyerarsi ve karsilikli iligkiler,
Bilgi glivenligi ve
mahremiyeti(Kisisel Veri
Yénetim Sistemi) ile ve hizmet
yonetimine 6zel ile ilgili
araglar, yontemler, teknikler ve
bunlarin uygulamalar,

Bilgi glvenligi ve
mahremiyeti(Kisisel Veri
Yonetim Sistemi) ile ve hizmet
yoénetimine dzel risk
degerlendirmesi ve risk
ybnetimi,

Bilgi glvenligi ve
mahremiyeti(Kisisel Veri
Yonetim Sistemi) ile ve hizmet
yonetimine dzel bilgisi yonetimi
icin gegerli siiregler,

Bilgi glivenligi ve
mahremiyeti(Kisisel Veri
Yénetim Sistemi) ile ve hizmet
yonetimine 6zel muhtemelen
ilgili veya bir sorun olabilecek
mevcut teknoloji,

Mevcut teknolojilerle alakali
nerede bilgi glivenligi sorunlari
olabilecedi hakkinda bilgi sahibi
olmali

(Gerekli bilginin mevcudiyeti
teknik destek ile saglanabilir)

lgili alanda teknik
yetkinligi olan
denetim ekibi
liyelerinden destek
alabilmeli

Planlama sorumlusu
yetkinlik performans
degerlendirme
listesi

Referans yazilari
Rehber egitimi

BGYS ait 6zel terminoloji
uygulamalara ve tekniklere
sahip olmali

BGYS 06zel dokiimantasyon
yapllari, hiyerarsi ve iligkiler;
bilgi gtivenligi yonetim ile ilgili
arag, yontem, teknik ve
uygulamalari; bilgi glivenligi risk
degerlendirme ve risk yonetimi;
BGYS'nin uygulanabilir
streglerini

(proseslerini)

Bilgi giivenligi ve
mahremiyeti(Kisisel Veri
Yénetim Sistemi) ile ve hizmet
yonetimine 6zel dokiimantasyon
yapilari, hiyerarsi ve kargilikl
iliskiler,

Bilgi giivenligi ve
mahremiyeti(Kisisel Veri
Yénetim Sistemi) ile ve hizmet
yonetimine ozel ile ilgili araglar,
yéntemler, teknikler ve bunlarin
uygulamalar,

Bilgi giivenligi ve
mahremiyeti(Kisisel Veri
Yénetim Sistemi) ile ve hizmet
yénetimine dzel risk
degerlendirmesi ve risk
ybnetimi,

Bilgi glivenligi ve
mahremiyeti(Kisisel Veri
Yénetim Sistemi) ile ve hizmet
yonetimine dzel bilgisi yonetimi
igin gegerli siiregler,

Bilgi givenligi ve
mahremiyeti(Kisisel Veri
Yénetim Sistemi) ile ve hizmet
yonetimine 6zel muhtemelen
ilgili veya bir sorun olabilecek
mevcut teknoloji

Mevcut teknolojilerle alakali
nerede bilgi givenligi sorunlari
olabilecegini bilmeli

(Gerekli bilginin mevcudiyeti
teknik destek ile saglanabilir)

Bag Denetgilerin BD-Denetgi
Degerlendirme Formu (tanik
denetim)

Denetim Ekibi Uyesi Miilakat
Formu

Denetim Ekibi Uyesi -Komite Uyesi
Uygunluk Miilakat-Degerlendirme
Formu (BGYS-KVYS)

Rehber egitimi

Referans yazilari

BGYS Kategori sinavlari

KVYS Yetkinlik Yazili Sinavi

Bilgi glivenligi ve

BGYS/KVYS dzel

?ll?r};?q\llﬁitl dokiimantasyon yapilari, Bas Denetgilerin BD-Denetgi
Y('jr?etim Sistemi) hiyerarsi ve iliskileri Degerlendirme Forrlwu (tanik
ile ve hizmet BGYS/KVYS risk dederlendirme | denetim) Rehber egitimi
yBnetim ve risk yonetimi Referans yazilari
terminolojisi BGYS/KVYS uygulanabilir BGYS Kategori sinavlari
iikeler ! proseslerini KVYS Yetkinlik Yazili Sinavi

! BGYS/KVYS ile ilgili mevcut
uygulamalar ve teknolojiler
teknikler
Is Yonetim Endiistride iyi BGYS/KVYS Bas Denetgilerin BD-Denetgi
Uygulamalari uygulamalari Degerlendirme Formu (tanik

BGYS/KVYS politikalari ve is
gereksinimleri

Genel isletme yonetimi
kavramlari, uygulamalari ve

politikasi, hedefleri

denetim)

Rehber egitimi

Referans yazilari

BGYS Kategori sinavlari
KVYS Yetkinlik Yazili Sinavi
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ve sonuglari arasindaki iligki
Yénetim sregleri ve ilgili

terminoloji
TABLO 4 ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 Temel Ihtiyaglar Matrisi
- Planlama ve bagvuruyu Belgelendirme karari . - :
Gereklilikler Gézden geciren personel alan personel Denetim ekibi/Bag denetgi

Bilgi giivenligi ve mahremiyeti (Kisisel
Veri Yonetim Sistemi) ve hizmet y v
yonetimin terminolojisi, ilkeler, -
uygulamalar ve teknikler

Bilgi giivenligi ve mahremiyeti (Kisisel

Veri Yonetim Sistemi) ve hizmet y y v
yonetimin sistemi standartlar/normatif

dokimanlar

is yénetim uygulamalari _ v
Miisterin is sektrii v v v
Msteri Griinleri, stiregleri ve y y v

organizasyonu

* ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 faaliyetlerinde gdrev alan personellerin yukardaki konular hakkinda bilgi sahibi olmasi
beklenir.

4.2.Denetim Ekibi Personelinin ve belgelendirmeyi onaylayan Personelin Yetkinlik Alaninda Atanmasi

BGYS ve KVYS alaninda yetkinlik atamalari denetim ekibi personelinin ilgili alandaki yetkinligini icin yeterli is tecribesi,
bilgisi, denetgi editimi ve denetim deneyimine gore degerlendirilir. TABLO 2" de yer alan yeterlilikleri karsiladigi taktirde,
Tablo 5’ de yer alan is tecriibeleri ve teknik alanlar dikkate alinarak sektor kategorilerine gore atamalari gergeklestirilir.

Tablo 5: Sektdr Gruplarina Gére Calisma Tecriibesi Belirleme Tablosu

Teknik Alan Teknik Alan Kodu Alt Teknik Alan Kodu Alt Teknik Alan
technical area technical area code lower technical area code lower technical area
Uretim A 01 Tarim, Ormancilik
Sektord A.01 03 Gida 'Ur[]nleri Imalati
30 Otel Isletmeleri ve Restoran
02 Madencilik
A.02 15 Metalik olmayan drinler

16-Beton, gimento, kireg, alg, siva vb

04 Tekstil Urtinleri

05 Deri Urtinleri

A.03 06 Adag Uriinleri

14 Plastik Ve Kauguk Uriinleri

23 Siniflandiramamig diger riinlerin Gretimi

07 Kagit ve Kagit Uriinleri
A.04 08 Yayincilik
09 Matbaacilik ve Basim

10 Petrol Uriinleri

A.05 12 Kimyasallarin imalati

13 ilag

17 Metal tiriinleri imalati
18 Makine ve Teghizat

A.06 19 Elektrik ve Optik drtnler
20 Gemi

22 Ulasim Araglari imalati
25 Elektrik Temini

A.07 26 Gaz Temini
27 Su Temini
A.08 24 Geri DOnliglim
A.09 28 ingaat
Hizmet B B.01 29 Toptan ve Perakende Ticaret

Sektori

B.02 31 Ulasim, Depolama, iletigim
B.03 34 Miihendislik Hizmetleri
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B.04 35 Diger Hizmetler
' 39 Diger Sosyal Hizmetleri
Ozel ¢ .01 33 Bilgi Teknolojileri
Sektorler
C.02 36 Kamu Yonetimi
C.03 37 Egitim
C.04 32 Finansal Hizmetler
C.05 38 Saglik
C.06 21 Havacilik ve Uzay
C.07 31 Telekomiinikasyon
C.08 39 Yardim Dernekleri
-Hizmet: Elle tutulmayan ve saklanmasi mimkin olmayan, insan ihtiyaglarinin giderilmesine yonelik Gretilen veya organize edilen faaliyetler
-Uretim : Son Grln eldesi saglanilan tim faaliyetler
-Planlamaci tarafindan ,EA Listesinden sektor tespit edilip Tablo 5'de eslesen sektér kodlarindan birini barindiran ve ilgili teknolojik alan yeterliligi olan
denetgilerden biri segilir ve gérevlendirilir
- is tecrlibeleri degerlendirilirken yari ve tam zamanli galisma sireleri degerlendirilir.
- Sektdr Gruplarina Gore Calisma Tecriibesi Belirleme Tablosu; ISO/IEC 27001, ISO/IEC 27701 icin gegerlidir.

TABLO 6. TEKNOLOJIK ALANLAR-ISO/IEC 270012022 AMD 1:2024 & ISO/IEC 27701

TA 1.ALT YAPI TA.1.1 SISTEM YONETIMI TA.1.2 AG YONETIMI TA.1.3 GUVENLIK YONETIMI
o Sunucular o Yerel aglar o Guvenlik Sistemleri (Firewall,
¢ Storage o Genis alan aglan proxy, IPS, IDS gibi)
o Yedeklilik Sistemleri (load balancer o letisim Teknolojileri (mobil ag, o Log yonetimi
gibi) Karasal Ag gibi)
o Veri merkezleri (iklimlendirme, ¢ Kablosuz Ag Teknolojileri i _
kesintisiz giic sistemleri gibi) TA.1.4 TEKNIK ACIKLIK ANALIZI
o Isletim Merkezleri o Kisitlamalar, tarama testleri,
o Masalistl ydnetimi penetrasyon testleri, zafiyet
¢ Sanallagtirma degerlendirmeleri
o Bulut Bilisim TA.1.5 KRIPTOGRAFI
e SSL, VPN
TA.2 YAZILIM VE TA.2.1 YAZILIM VE UYGULAMA TEMINI
UYGULAMA TEMINI « Uygulama (Software) Gelistirme
o Ozellestirilmis Yazilim Temini
o Paket Programlari
¢ Mobil uygulamalar
o Web tabanl uygulamalar
TA.3 YAZILIM VE VERI | TA.3.1 YAZILIM VE VERT UYGULAMA TA.3.2 VERI YONETIMI TA.3.3 URETIM YAZILIM
UYGULAMA YONETIMI | YONETIMi o Veri tabanlan sistemleri (DBA) UYGULAMA
o Elektronik mesajlasma (E-posta, o Veri yonetimi teknikleri (Bliyuk veri, o Endistriyel kontrol sistemleri
Kurumsal Anlik Mesajlasma) veri madenciligi, is zekast) o Elektronik devre tasarimlari
o Tasarim ve modelleme uygulamalari o Dokiiman Yoénetim Sistemi
(CAD-CAM) (Ornegin autocad, 3Dmax | « CRM
portal uygulamalar gibi) o Kurumsal Kaynak Planlama (ERP)
TA4 TA.4.1 E-UYGULAMALAR
HIZMET YONETIMI o E-fatura
o Elektronik Ticaret (Online 6deme sistemleri)
o E-arsjiv
o E-defter
o E-imza
Ik atama;

Denetim raporlarini gézden gegiren ve belgelendirme karari veren personellerin ve denetim ekip dyelerinin ilgili kategoride
atanma zorunlulugu oldugundan ISO/IEC 27001/ ISO/IEC 27701 belgelendirme faaliyetlerinde yer alan komite Gyeleri igin
de bas denetgi yeterlilikleri gegerlidir. Bir denetgi adayinin ISO/IEC 27701 Standartlarinda denetgi olarak atabilmesi igin,
oncelikle ISO/IEC 27001 Bilgi giivenligi yonetim sistemi standardindan atanmis olmalidir.

Denetim ekibinde yer alacak personelin atamasinda dncelikle atama igin gerekli evraklar talep edilerek bir dosya
olusturulur. Bu dosyada (Bag Denetgi-Denetci Sertifikalari, Is Tecriibesini Gosteren Kayitlar, Diploma, cv, INTER START
prosesleri icin gerekli olan s6zlesme ve kayitlar, eder denetgi ise denetim ve egitim tecriibesine ait kayitlar) Tablo 2'de yer
alan kayit ve dokimanlar yer alir,
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Gerekli evraklarin tamamlanmasi ardindan Tablo 2'de yer alan yeterlilikleri karsilayan denetim ekibi adayi, 6ncelikle
Standart bilgisinin sorgulandigi Bilgi Giivenligi Yonetim Sistemi Basdenetci/Denetgi Sinav Formu ve BGYS Denetci Aday!
Yazili Degerlendirme Sinavina tabi tutulur.

KVYS Denetci Adayi Yazili Degerlendirme Sinavina tabi tutulur. Sinavdan % 70 basari elde etmesi gerekmektedir, basarili
olan aday is referanslarinda belirtilen tecriibesine esdeder bilgisinin dogrulanmasi adina Tablo 5'de belirtilen sektorel
gruplar, risk gruplar ve gerekli is tecriibesi gerekliliklerine gore atamasini gergeklestirmek (izere Bilgi Glivenligi Yonetim
Sistemi Basdenetci/Denetci Sinav Formu, BGYS Denetci Adayi Yazili Dederlendirme Sinavi ve KVYS Denetci Adayi Yazili
Dederlendirme Sinavina tabi tutulur, sonuglar kayit altina alinir, ilgili sinavlardan kategoriden %70 teknolojik alan
sinavindan %80 basari elde etmesi gerekmektedir, basarili olan adaylar miilakat sinavlarina davet edilir,

Not: Yeni bir teknolojik alan atamasi yapilacagi zaman denetci, ilgili bolimde minimum 3 aylik is deneyimine sahip
olmalidr.

Yazili sinav dederlendirmelerinde cevap sikki Gzerinden dederlendirmeler BGYS Yénetim Temsilcisi veya Planlama
Sorumlusu tarafindan yapilir.

Yazili sinav slireclerini bagari ile tamamlayan adaylar BGYS&KVYS Denetgi Adayi SézIlu Sinav Kontrol Formu, tabi tutulur,
dederlendirmeyi mutlaka teknik yeterlilige sahip bir ISO/IEC 27001 /27701 Bas Denetgisinin yapmasi beklenir, adayin
basarili sayilabilmesi icin miilakat formunda yer alan 1. ve 2. bélimlerde yer alan degerlendirmelerin tamamindan olumlu,
belgelendirme karari alan personel ise 4. Bolimiin tamamindan olumlu dederlendiriimesi gerekmektedir,

Adayin 6grenim kayitlari, is deneyim kayitlari, teknolojik yeterliligi, yazili ve sézlii sinav sonuglari kayit altina alinir.

Not; Siireglerin herhangi birinde basarisiz olan adaya dosyasi iade edilerek basvuru hakki 6 ay dtelenir.

Milakatta da basanli olan aday gecici atamasi yapilarak sektdr grubu yeterlilikleri, teknolojik alan yeterlilikleri Denetgi
Teknik Uzman Listesine islenir, planlama personeli ilgili firmanin kapsamina uygun olarak denetim gdrevlendirmesi
yaparken sektdr ve teknolojik alan eslestirmesini bu listeden belirler.

Son dederlendirmenin gerceklestiriimesi adina yeterlilikleri saglayan yetkin bir bas denetci gézleminde ISO/IEC 27001
/27701 denetimde gorevlendirilerek DP Degerlendirme Formu ile degerlendirilir,

Degderlendirmenin basarili olmasi icin % 70 basari orani gerekmektedir,

Basarili olan adayin asil atamasi gerceklestirilerek denetgi listesine eklenir.

INTER START Proseslerinde ve denetimlerde daha efektif denetim gerceklestirmek ve denetim kalitesini artirmak adina
denetgiye 1SO 27000 Serisi egitimleri, IAF MD egitimleri, 27006 Standardi teknik alan yeterliligini saglamak adina BGYS
Rehber editimleri verilir ve etkinlikleri dederlendirilir.

BGYS Rehberleri;

BGYS Rehberleri uluslararasi EA Kodlarini Karsilayacak sekilde 27006 Teknik Alan kriterlerine uygun olarak mevcut misteri
kapsaminda hazirlanir. Gelen basvuru paralelinde, basvurulan kapsamda rehber yoksa BGYS Yonetim Temsilcisi ve ilgili
yeterlilige sahip (Teknik-Standart) kisiler tarafindan kapsama uygun rehber hazirlanarak denetgiye ulastirilir. Planlama
gorevlisi denetciye mail veya telefon ile bilgilendirme yaparak denetim 6ncesinde ilgili rehberi inceleyerek denetime gitmesi
konusunda uyarida bulunur.

Denetim Ekibinin Gorevlendirilmesi

Denetim ekibinin gérevlendirilmesi ve denetimin planlanmasi agamalari BGYS /KVYS Planlama ve Belgelendirme Prosediirii
ile detayl olarak anlatiimistir.

4.3. Gozlem ve Performans Degerlendirme;

Bas denetgi, denetci ya da teknik uzman sahada gorevini icra ederken diger bir bas denetgi tarafindan gozlemlenir ve
yeterliligi degerlendirilir. Denetginin sahada gézlemlenmesi hem ilk atamada hem de stirekli performans degerlendirme
sirasinda gergeklestirilir. Denetgi ya da teknik uzmanin gézlemlenmesi, istenen sonuca ulasmak igin bilgi ve becerilerin
uygulanma gostergesi gibi yeterliligin dogrudan kaniti olarak kabul edilir.

Saha g6zlemi yapilmadan 6nce; sinav, milakat ve kayit inceleme asamalarindan basarili bir sekilde gegen personel gerekli
sozlesmeleri imzaladiktan sonra INTER START belgelendirme siireglerinin anlatildidi oryantasyon editimine tabi tutulur.
Oryantasyon egitimleri Oryantasyon Egitim Formu ile kayit altina alinir.

Denetgilerin performans dederlendirmeleri Personel Atama ve Performans Dederlendirme Prosediir(i icerisinde yontem ve
kurallari tanimlanmistir.

Bas denetgi, Denetgi, Teknik Uzmanlar denetimi gergeklestirecek denetim ekibi haricinde denetime katilan gézlemciler
tarafindan dederlendirilirler.

Goézlemciler, gergeklestirilen denetim kapsaminda Bas Denetgi olan kisilerden segilmesine 6zen gosterilir.

flk performans dederlendirmesi, INTER START de aday denetgi ve denetci olarak atandiktan sonra, aday denetcilikten
denetgilige veya denetgilikten bas denetcilige gececek kisiler icin goreviendirilecekleri bir denetimde gerceklestirilir.
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4.4, Denetgi Niteli§inin Sirdiriilmesi ve Iyilestiriimesi
Siirekli profesyonel gelisim, bilgilerin, becerilerin ve kisisel 6zelliklerin strdirilmesi ve iyilestirilmesi ile saglanir. Denetgi ve
Basdenetgiler;
- Dizenlenen yillik bilgi, tecriibe dedisimi ve degerlendirme toplantilarina istirak ederler.
Denetgiler kalite yonetim sistemi ve vb. denetimlerine diizenli olarak katilmak suretiyle denetim yapma
kabiliyetlerini sirdirirler.
Yilda en az 2 tanesi BGYS & KVYS ile ilgili olmak izere minimum 5 dis denetime gitmis olmali veya minimum 4
yerinde (2. Asama) dis denetimi veya yilda 10 denetim giinlinii tamamlamis olmali.
Yénetim temsilcisi kontroliinde ki performans dederlendirmeleri Denetim Listesinden siiziilerek takip edilir.
Bas denetci ve Denetgilerin yeterliliklerini strdiriimeleri ve dederlendiriimeleri icin;. Bas denetci veya Denetgilerin
denetimlere katiima durumlari, Belgelendirme Miidirliigi tarafindan periyodik olarak izlenir.
Bas denetci ve denetcilerin, kalite yonetim sistemleri hakkinda ilave teknik egitimler, ilave is tecriibesi, 6zel ¢alisma,
editmenlik, ilgili toplanti, kongre, sempozyum, seminer, konferans ve diger faaliyetlere katildiklarina dair kayitlar muhafaza
edilir. Belgelendirme faaliyetinde yer alan tiim galisanlarin dosyalarindaki bilgilerinin glincellenmesi ve kontroli; atandiktan
sonraki her alti ayda bir veya ilgili taraflarin sikayetlerinde yapilir.
Dosya takipleri Yénetim Temsilcisi tarafindan yapilir.
Bas denetci ve Denetgilere yetkinlik alani ile ilgili sektériinde dedisen mevzuatlar hakkinda mail ile bilgilendirme yapilir.
4.5. Denetim Goérevlisi/Teknik Uzmanlara Ait Kayitlar
Belgelendirme Mudurligl tarafindan, denetim ekibi gérevlileri ve belgelendirme karari alan personel igin kisisel dosyalar
olusturulur, s6zlesme imzalanir ve ilgili kayitlarin giincelligi saglanir. Kisisel dosyalarda bulunmasi gereken evraklar asagida
tanimlanmustir.
Denetim tecriibesine ait kayitlar bilgisayar ortaminda muhafaza edilebilir.
Denetim ekibi gorevlileri ve belgelendirme karari alan personele ait tiim kayitlar, INTER START ile calistigi siirece muhafaza
edilir. Denetim ekibi gérevlileri ve belgelendirme karari alan personele INTER START ile calismayacak olmasi durumunda,
s6zlesmesi “IPTAL” yazisi ile tanimlanarak muhafaza edilir.
4.6. Personelin Kigisel Ozellikleri
INTER START da gorev alan tiim personelin asadidaki kisisel 6zelliklere sahip olmasi istenir;
a) Etik
b) Agik fikirli
c) Diplomatik
d) Ortak calisabilen
e) Gozlemci
g
h

f) Algilar kuvvetli
) Cok yonli
) inatc

Belirleyici

Ozgiiveni yiiksek

) Profesyonel
[) Hizli Kavrayabilen
m) Sonug Odakli
n) Dikkatli
4.7. Yeterlilik degerlendirme Metotlarinin Etkinliginin Degerlendirilmesi
INTER START tarafindan personelin yetkinliklerinin dederlendiriimesinde kullanilan metotlar, personel performans
degderlendirme sonucunda elde edilen ¢iktilar ile dederlendirilir. Performans dederlendirmede, bireylerin zayif olduklari
alanlarda editim vb. faaliyetler ile iyilestirmeler gergeklestirilir. Performans dederlendirme siiregleri sonrasinda yapilan
degerlendirmelerde iyilestirmeye agik gorilen alanlar ile ilgili olarak DF baglatilir ve sistemin sirekli iyilestiriimesi saglanir.
4.8, Belgelendirme Kuruluslari Icin Ynetim Sistemi Sartlari

ISO/IEC 17021-1:2015 standardi ve ISO/IEC 17021-1 Kalite El Kitabi madde 10.3'de yer alan sartlar uygulanir. Ek olarak,
asadidaki BGYS ye ozel sartlar ve kilavuz uygulanir.

i)
i)

ISO/IEC 17021-1:2015 standardina uygun olarak hazirlanan, asagida verilen INTER START ydnetim sistemi prosediirlerine
gbre gergeklestirilir:

Dokiiman Kontrol Prosediiri
Kayitlarin Kontrolii Prosediiri
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Yonetimin Gozden Gegirmesi Prosedird
I¢ Denetim Prosedr(
Diizeltici/Onleyici Faaliyet Prosediiri
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